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Messenger-
Dienst

Vorteile/Nachteile (Fokus: Datenschutz und
Privatsphare)

Weitere Informationen

Hoccer + Ende-zu-Ende-Verschlisselung

+ anonym nutzbar

+ [t. Stiftung Warentest 2015 Testsieger bei
Messenger in puncto Sicherheit

+ man braucht keine Telefonnummer
eingeben

+ Nutzerlnnen werden Uber zufalligen
Zahlencode zugeordnet

+ Server stehen in Deutschland

+ Nachrichten und Anhénge werden nicht
gespeichert

- ,In der Nahe Funktion“ - alle Nachrichten
und Daten werden an alle Personen in der
Umgebung innerhalb der Gruppe geschickt
(auch wenn plétzlich neue Nutzerlnnen
hinzukommen)

- ,Inder Nadhe Funktion“: ungefahrer
Standort wird offenbart

- keine Anrufe mdéglich

generiert wird eine zufallige client-ID,
Kontakte mit eigenem Adressbuch
automatisch synchronisieren ist nicht
vorgesehen

Threema + end-to-end Verschlisselung

+ Telefonnummer und/oder (verschliisselte)
Mail-Adresse der Benutzerlnnen wird nur
auf Wunsch gespeichert

+ anonym nutzbar (keine Registrierung mit
personlichen Daten nétig)

+ Ende-zu-Ende-Verschlisselung

+ Telefonnummern, E-Mail-Adressen und
Kontakte kdnnen zwar abgeglichen
werden, dabei wird das eigene Adressbuch
aber nicht dauerhaft gespeichert

+ Telefonnummern, E-Mail-Adressen und
Kontakte werden von anderen werden
automatisch nur verschlisselt an Threema
weitergegeben und nicht gespeichert

+ ahnliche Funktionalitat wie WhatsApp

+ werbefrei

+ Web- und Desktopversion verfugbar

- Bei Standortbenachrichtigung an andere
Personen verwendet Threema Google und
verweist auf Google-
Datenschutzbestimmungen

- Einmalige Kosten von 2,99 €

Abgleich der Kontaktdaten
funktioniert Uber temporaren Hash
(eine Verschlisselungs- bzw.
Pseudonymisierungs-Technik)

Anders als fast alle Messengerdienste
stammt Threema aus Europa
(Schweiz), samtliche Server befinden
sich dort

Threema ist nach eigener Aussage zu
einhundert Prozent unabhangig und
eigenfinanziert
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Mes_senger— Vortelle/Nachtell_e (Fokuﬂs: Datenschutz und Weitere Informationen
Dienst Privatsphére)
Wire + Ende-zu-Ende-Verschlisselung Der Anbieter behalt sich explizit die

+ Kann auf Smartphone und Rechner
genutzt werden

+ dabei werden Nachrichteninhalte zwar in
verschlusselter Form auf Servern
zwischengespeichert, bis diese zugestellt
sind, werden dann aber wieder geléscht

+ lasst sich auch ohne Zugriff auf das
Adressbuch nutzen

+ HKontakte kénnen freiwillig synchronisiert
werden, dabei werden verschlisselte
Telefonnummer n aus dem eigenen
Adressbuch verwendet

- lasst sich nicht ohne die Angabe eines
Namens und einer Handynummer oder E-
Mail-Adresse nutzen.

Datenweitergabe an Dritte unter
gewissen Voraussetzungen vor, z.B.
im Zusammenhang mit der
Durchsetzung der
Nutzungsbedingungen oder um seine
Rechte zu schutzen. Auch weist er auf
eine mogliche Weitergabe im Falle
eines Unternehmenskaufs hin, der
auch zu einer anderen
Datenverarbeitung fiihren kénnte.

Auf mogliche Drittanbieterdienste z.B.
von Youtube oder Spotify wird
ebenfalls in der Datenschutzerklarung
hingewiesen. Fur deren mogliche
Datennutzung seien die jeweiligen
Anbieter verantwortlich.

Signal + Ende-zu-Ende-Verschlisselung

+ Geben Daten im Normalfall nicht an Dritte
weiter

+ Funktion selbstzerstérende Nachrichten

Worauf Signal Zugriff hat:
https://support.signal.org/hc/en-
us/articles/360007062172-What-

settings-or-permissions-does-Signal-

+ die gesamte App ist mitsamt Protokoll use-ffandroid _permissions
Open Source

+ kostenlos Signal arbeitet mit derselben

+ &hnliche Funktionalitat wie WhatsApp Verschlisselungssoftware wie

+ werbefrei Telegram, Threema (und teilw.

+ Web- und Desktopversion WhatsApp), ist auch Eigentimer

derselben

- bendtigt Verknupfung mit der eigenen . . .
Telefonnummer sowie einen Nutzernamen | Wird von Sicherheitsexperten und
(dieser kann aber auch ein Pseudonym Datenschutzorganisationen
oder Emoiji sein) empfohlen

- keine Datenschutzerklarung auf Deutsch

- Profil wird allen Kontakten im Adressbuch
gezeigt

- greift auf Kontakte zu, Fotos,...(siehe Link)

Telegram + Ende-zu-Ende-Verschliisselung Bei geheimen Chats werden private

+ Synchronisation des Adressbuches kann
an- und ausgeschalten werden

+ Bei Inaktivitat von sechs Monaten werden
die Nutzerdaten automatisch geléscht.

+ Funktion geheime Chats und
selbstzerstorende Nachrichten

+ grofRe Nutzerlnnenschaft

+ Nutzung luckenlos maglich (PC,
Smartphone...)

+ ahnliche Funktionalitat wie WhatsApp

+ cloudbasiert

Gesprache technisch verschlisselt,
sie sind fur Dritte nicht zuganglich
(auch nicht flr Telegram)
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Messenger- Vorteile/Nachteile (Fokus: Datenschutz und

Dienst Privatsphére) Weitere Informationen

- keine Datenschutzerklarung auf Deutsch

- Ein Vorname muss angegeben werden

- Cloud-Chat: Chatinhalte werden auf
Servern gespeichert

- Telefonnummern sowie Vor- und
Nachnamen von Kontakten aus dem
Adressbuch werden gespeichert (wenn die
Kontaktsynchronisation genutzt wird),
werden aber nicht an Dritte weitergegeben

- Ohne Zugriff auf das Adressbuch ist kein
Chat méglich

- Datenschutz muss manuell aktiviert
werden

- wenig transparente Unternehmensstruktur

- Samtliche Kommunikationsinhalte, mit
Ausnahme der geheimen Chats, werden
dauerhaft fur den Betreiber lesbar auf
dessen Servern gespeichert - solange alle
an der Konversation beteiligen Nutzer die
jeweiligen Nachrichten oder ihre
Benutzerkonten nicht 16schen

YooYuu + auf Business-Kommunikation ausgelegt
+ Nutzt die Vorteile von E-Mail, funktioniert
aber wie eine Messanger, d.h. es sind

themenbezogene Chats

+ Beteiligte kbnnen zu Themen chatten und
das Thema kann nach Erledigung
abgeschlossen werden

+ Features wie z.B.: man kann mit einem
Klick aus einer Nachricht einen Termin
machen oder ein To-Do und von
Kolleglnnen Bestatigungen anfordern.

+ Organisatorinnen eines Projekts
bestimmen, wer an die Daten kommt,
Mitarbeiterinnen kénnen Daten nicht an
Dritte weitergeben

+ Mehrere Abteilungen, Teams,

Mitarbeiterinnen kdnnen parallel verwaltet

werden

Intelligente Nachrichtentypenwahl

deutsches Unternehmen, deutsche Server

keine Nutzerauswertung

keine Weitergabe von Daten an Dritte

Kompatibilitat (Smartphones, Tablets,

Desktop,...)

automatische Synchronisation

+ 4+ + + +

+

- Kosten von 1,90€/Nutzerln/Monat in der
Basic-Version und 4,90€/Nutzerln/Monat
in der Pro-Version
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Messenger-
Dienst

Vorteile/Nachteile (Fokus: Datenschutz und
Privatsphare)

Weitere Informationen

Wickr

+ kostenlos

+ Daten werden schon vor dem Abschicken
anonymisiert

+ alle Metadaten werden vor dem Versenden
geléscht

+ keine Angabe persoénlicher Daten nétig,
kein Auslesen personlicher Daten

+ Ende-zu-Ende-Verschllsselung

- Daten werden in den USA gespeichert

- Nachrichten, Anhénge usw. werden nicht
automatisch geloscht, lasst sich aber
benutzerdefiniert festlegen

Briar

+ kommuniziert Uber das anonyme Tor-
Netzwerk

+ Nutzerlnnen kommunizieren direkt

miteinander, keine Datenbank steht

dazwischen

bei der Nutzung fallen keine Metadaten an

keine zentralen Server

keinerlei personliche Daten notwendig

kann auch ohne Internet funktionieren

(Mesh-Networking)

Open Source

+ 4+ 4+ +

+

- alltdgliche Nutzung ist wenig komfortabel

- nur fur Android verfugbar

- keine Telefonie

- Kommunikation nur, wenn beide
Partnerinnen online sind

- keine Backup-Funktion

Neue Kommunikationspartner

sich untereinander per Gerat-zu-Gerat
kontakt bekanntmachen, sie missen
also zur gleichen Zeit am gleichen Ort

sein.

Briar wird z.B. von Aktivistinnen und

Journalistinnen verwendet.

kdénnen

Kontalk

+ st ein unabhangiges Unternehmen, wird
von Freiwilligen betrieben

+ kein Interesse an der Auswertung von
Nutzerlnnendaten

+ offener Quellcode

+ alle Nachrichten sind immer verschlusselt

+ Auf andere Kontakte wird nur via Hashes
zugegriffen

+ keine Metadaten

+ jeder kann mitarbeiten

- sehr kleiner Nutzerlnnenkreis

- Projektfortschritt abhangig von
Freiwilligenarbeit

- keine Audio- und Videotelefonate
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Plattform Vorteile/Nachtei!e (FOKL{S: Datenschutz und Weitere Informationen
Privatsphére)
Diaspora + Datenschutz wird sehr hochgehalten Alles in allem wird hier zwar auf
+ werbefrei verschiedenen Seiten die
+ dezentraler Aufbau der Plattform: Daten | @llerdings ist die Nutzung
werden bei einzelnen Anbietern héchstwahrscheinlich als eher
gespeichert mU.hsam anzusehen bzw. setzt diese
+ Schnittstellen mit anderen Social Media | €N€es an technischem Know-how
(Facebook und Twitter), sodass voraus.
Nachrichten auch auf etablierten Social
Networks verdffentlicht werden kdnnen
- technisches Know-How notwendig, um
personlichen Server einzurichten
- nur 50 000 Nutzerlnnen, d.h. keine
hohe Reichweite
- keine App vorhanden
NextDoor Ist ein privates soziales Netzwerk fir Wenn man z.B. wegen Umzug aus der
Kommunikation und Vernetzung innerhalb Nachbarschaft ausscheidet, gehen
einer bestimmten Nachbarschaft. Dabei soll die Kontakte verloren
es darum gehen, das nachbarschaftliche
Leben zu organisieren, gemeinsam Events zu
planen und gegenseitige Hilfe zu férdern.
(Diese Art von Social Media fallt eher unter
Lalternativ“ als unter ,sicher®)
+ Daten werden nicht an Dritte
weitergegeben
- funktioniert nur lokal (also
Nachbarschaft)
- amerikanische Server
nebenan.de Ist die deutsche Alternative fur NextDoor.
Mitglied kann man nur in der eigenen
Nachbarschaft sein (die Zugehdrigkeit zur
Nachbarschaft muss nachgewiesen werden)
+ Server in Deutschland, TUV-geprift
+ Daten nur fur Mitglieder der gleichen
Nachbarschaft sichtbar
- enthalt Werbung
- wird erstab 50
Personen/Nachbarschaft aktiviert
FragNebenan Vernetzungsplattform fur Nachbarschaft, https://fragnebenan.com/Datenschu
(Osterreichische | richtet sich v.a. an den urbanen Raum tz --> osterreichische bzw. EU
Nachbarschafts- | + Nutzerlnnenschaft von 55.000 Datenschutzbestimmungen
plattform) Personen
+ genaue Adresse ist nicht sichtbar
EBmooc rlus erwachsenenbildung.at 2020 | #ebmoocplus20 _
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Vero + Werbefrei (derz. noch)

+ keine Algorithmen, dh. es wird nicht
angezeigt, was interessieren KONNTE,
sondern das, was die Leute, denen man
folgt, posten

+ sammelt keine Daten

- unklare Abo-Regelungen

- Direktverkaufsmoglichkeiten fir
Unternehmen auf der Plattform (soll in
Zukunft moéglich sein)

Werbung durch Influencer

movim + Open Source-Software ~-dezentral Gber mehrere Server
+ dezentral, (iber mehrere Server verteilt | verteilt” bedeutet: Die Nutzerlnnen
+ anonyme Anmeldung auf Pods sind nicht an einen einzelnen
+ Chat Clients + Android App Betrgiber gebunden, d.h. sie kbnnen
+ Arbeitet mit XMPP - einem offenen, zu einem anderen wechseln, ohne
standardisiertem Instant Messanging aber das soziale Netzwerk selbst zu
Protokoll. wechseln.
- eher kleine Nutzerinnenschaft
tellz.me App (ist | tellz.me ist eine Mischung aus Messenger Wie funktioniert Channel Messaging?
noch in App und Social Network. Die App funktioniert | http://www.entdecke.tellz.me/chann
Entwicklung) mit Hilfe von ,Channel Messaging“ und kann | elmessaging.html
damit als Art ,personlicher
Nachrichtensender” verwendet werden. Man
kann einen Channel erstellen, alles Moégliche
teilen und dann Admin-, Schreib- und/oder
Leserechte vergeben.
+ keine Werbung
+ kein Datenverkauf
+ EU-DSGV
+ Nutzerlnnen kdnnen nur mit
Einverstandnis hinzugefiigt werden und
bestimmen, welche Information sichtbar
ist.
- erweiterte Funktionen kosten etwas
Ello keine Datensammlung Credo: ,Du bist kein Produkt“, hat es
unkommerziell nicht in den Mainstream geschafft
keine Klarnamenpflicht und positioniert sich jetzt als

+Netzwerk fir die kreative Klasse“
d.h. ist eine Fotoplattform flr
Klnstlerinnen geworden

keine Algorithmen

hohe Transparenz (welche Daten
werden aufgezeichnet, welche z.B. an
Google weitergeleitet und warum)

+ einfache Opt-Out Méglichkeiten fur
Datenschutzfragen

++ + + o+

- plant die Beteiligung an Einnahmen von
Nutzerlnnen, die Uber das Netzwerk
Verkaufe tatigen.
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- st sehr einfach gehalten und hat noch
weniger Funktionen als andere
Plattformen

friendica + dezentralisierte Architektur

+ Maoglichkeiten zur Verzahnung mit
anderen Profilen (Facebook,...)

+ Daten und hochgeladene Materialien
kénnen nach gewisser Zeit gel6scht
werden bzw. I6schen sich selbst

+ volle Verfugung Uber die eigenen Daten

+ man kann sich aussuchen, auf welchem
Server man die Daten speichert, kann
auch eigenen Server installieren.

+ open source

+ kommuniziert mit: Diaspora, GNU Social,
Pump.io, Mastodon und Pleroma.

+ wird von Freiwilligen entwickelt - keine
Werbung, keine finanziellen Interessen

Hubzilla + Open Source-Software

+ dezentral, Gber mehrere Server verteilt

+ vom Funktionsumfang mit Facebook
vergleichbar

+ man installiert eine Hubzilla Software
und kann diese auf jedem beliebigen
Knoten (Hub) installieren und betreiben.

+ vollige Datensouveranitat

+ sichere Kommunikationskanale

- es existieren keine Apps fur Smartphone
oder Tablet
- technisch anspruchsvoll

Mastodon Open Source-Software Ist eigentlich ein Microblogging-

dezentral, (iber mehrere Server verteilt | Dienst (500 Zeichen erlaubt)

kompatibel zu GNU Social

Wird durch Spenden finanziert, es steht

kein finanzielles Interesse dahinter.

bietet effektive Anti-Missbrauchs-

Werkzeuge

auch fir Organisationen nutzbar

+ strikter Schutz gegen Belastigung und
andere Inhalte wie Hetze

+ umfangreiche Moderation (bei
unangebrachten Inhalten)

+ + + +

+

+

GNU social + Open Source-Software GNU Social ist Teil der selben
+ dezentral, Uber mehrere Server verteilt Foundation (Fediverse) wie Mastodon
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Suchmaschinen
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Suchmaschine

Vorteile/Nachteile (Fokus: Datenschutz und

Privatsphare)

Weitere Informationen

DuckDuckGo

+

+ o+ + +

sammelt keine personlichen
Informationen Uber die Nutzerlnnen
keine Speicherung von IP-Adressen
verwendet kaum Cookies

gute Ergebnisse

iOS und Android App

Server in den USA

ixquick/Startpage

keine Speicherung der
Nutzerlnnendaten

anonymes Offnen von Websites
Verschleierung von IP Adressen
arbeitet mit anonymisierten Google-
Suchergebnissen

Europaisches Datenschutz-Gutesiegel
Startseite verwendet standardmaig
eine sichere SSL Verbindung

es gibt Apps fur iOS und Android

in den Einstellungen kann ausgewahlt
werden, ob ein amerikanischer oder
europdischer Server verwendet
werden soll

MetaGer

Server in Deutschland

Beim Besuch einer Website kann man
sich hinter einem Proxy Server
~verstecken®

es wird nichts getracked und
gespeichert

Suchmaschine bietet einen Tor-Zugang
Android App

MetaGer2: sortiert die Suchergebnisse
und eliminiert z.B. gefélschte Seiten

Meta-Suchmaschine, entwickelt an
der Uni Hannover

Qwant

es wird jeweils ein Cookie flr die
entsprechende Sitzung gesetzt und
nach Verlassen der Seite sofort
geléscht (eine permanente
Browserdatei wird nicht angelegt).
keine Speicherung von
Nutzerlnnendaten bzw. Informationen
zum Nutzverhalten

keine Aufzeichnung von IP Adressen
Alle Suchergebnisse sind fur alle
gleich. Moéchte man personalisierte
Suchergebnisse, kann man ein Profil
anlegen. Diese Daten werden
ausschliefllich auf EU Servern
gespeichert.

Besonderer Fokus auf Sicherheit,
Privatsphare und kein Tracking, ist
ein franzosisches Unternehmen.
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+ hoher Datenschutz

+ neutrale Ergebnisse (mdglichst frei von
subjektiven Wertvorstellungen)

+ Schutz gegen Uberwachung und
Manipulation

+ deutsche Server

+ Suchergebnisse werden mit
Datenherkunft angezeigt

Unbubble Meta-Suchmaschine
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